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Revisionsrapport - Granskning av intern kontroll i
hantering av behodrigheter och attest samt
leverantorsregister och leverantorsutbetalningar

Kommunstyrelsens beslut
Kommunstyrelsen beslutar att:

1. anta forslag pa svar daterat 2022-12-31 som svar pa revisorernas missiv
och rapporten Granskning av intern kontroll i hantering av behdérigheter och
attest samt leverantdrsregister och leverantdrsutbetalningar.

Kommunstyrelsen féreslar kommunfullmaktige besluta att:

1. kommunstyrelsens svar laggs till handlingarna och skickas till revisorerna
for kdnnedom.

Sammanfattning

Pa uppdrag av de fértroendevalda revisorerna i Enképings kommun har
sakkunniga revisorer genomfort en granskning avseende intern kontroll vid
hantering av behorigheter/attest, leverantorsregister/-utbetalningar samt
félisamhet

till tecknade ramavtal. Granskningens syfte har varit att bedéma om
kommunstyrelsen har en tillracklig intern kontroll pa omradet. Efter genomférd
granskning ar den sammanfattande bedémning att kommunstyrelsen inte helt har
sakerstallt en tillracklig intern kontroll avseende hantering av behorighet/attest,
leverantorsregister/-utbetalningar samt foljsamhet till tecknade ramavtal. Den
sammanfattande beddémningen baseras pa bedémning utifran respektive
revisionsfraga.

Efter genomférd granskning lamnas foljande rekommendationer:

Behdrighets- och attesthantering

e Virekommenderar kommunstyrelsen att tillse att det finns dokumenterad
rutin fér att systematiskt och regelbundet félja upp attestbehérigheter i
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ekonomisystem vilket bor inkludera kontroll mot namndernas
delegationsordningar och beslutade attestratter.

e Virekommenderar kommunstyrelsen att forsékra sig om att namndernas
och styrelsens tilldelning av attestbehdrigheter sker pa ett tydligt och
sparbart satt.

Leverantdrsregister och leverantdrsutbetalningar

¢ Virekommenderar kommunstyrelsen att uppratta rutiner och kontroller
som sakerstaller att leverantorsregistret ar aktuellt.

e Virekommenderar kommunstyrelsen att uppratta rutiner fér
analys/uppféljning av andringar av fasta data i leverantorsregistret.

e Virekommenderar kommunstyrelsen att férsakra sig om att rutin fér
fakturabetalning ar andamalsenlig for att sakerstalla att leverantérsfakturor
betalas i tid.

Fakturabetalning och foljsamhet till ramavtal

e Virekommenderar kommunstyrelsen att forsakra sig om att beslutade
rutiner for direktupphandling ar férankrade bland medarbetare samt att
revidering av riktlinjer for direktupphandling sker.

e Virekommenderar kommunstyrelsen att tillse att uppféljning ar tillracklig
for att sékerstalla att korrekt fakturabetalning och féljsamhet till ramavtal
och avtal sker.

o Virekommenderar kommunstyrelsen att se dver méjlighet att registrera
samtliga avtal i en avtalsdatabas. Detta for att starka den interna
kontrollen samt underlatta for uppféljningar kopplat till inkép mot
avtal/ramavtal.

Beslutsgang
Ordférande konstaterar att det finns ett forslag till beslut och fragar om
kommunstyrelsen kan besluta i enlighet med férslag och finner sa.

Beslutsunderlag

Tjansteskrivelse, daterad 2022-12-31

Revisionsrapport - Granskning av intern kontroll i hantering av behdrigheter och
attest samt leverantdrsregister och leverantdrsutbetalningar, daterad dec 2020
Missiv — Granskning av intern kontroll i hantering av behdrigheter och attest samt
leverantdrsregister och leverantdrsutbetalningar, daterad 2020-12-15
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Kommunstyrelsen

Beslutet skickas till:
Kommunens fortroendevalda revisorer, for kdnnedom
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Kommunledningsforvaltningen Kommunstyrelsen
Daniel Nilsson

0171-626289

daniel.nilsson@enkoping.se

Svar pa revisionsrapport - Granskning av intern
kontroll i hantering av behodrigheter och attest samt
leverantorsregister och leverantorsutbetalningar

Forslag till kommunstyrelsens beslut
Kommunstyrelsen beslutar att:

1. anta forslag pa svar daterat 2022-12-31 som svar pa revisorernas missiv
och rapporten Granskning av intern kontroll i hantering av behdérigheter och
attest samt leverantdrsregister och leverantdrsutbetalningar.

Kommunstyrelsen féreslar kommunfullmaktige besluta att:

1. kommunstyrelsens svar laggs till handlingarna och skickas till revisorerna
for kdnnedom.

Arendet

Bakgrund

Pa uppdrag av de fértroendevalda revisorerna i Enképings kommun har
sakkunniga revisorer genomfdrt en granskning avseende intern kontroll vid
hantering av behorigheter/attest, leverantorsregister/-utbetalningar samt féljsamhet
till tecknade ramavtal. Granskningens syfte har varit att beddma om
kommunstyrelsen har en tillracklig intern kontroll pa omradet. Efter genomférd
granskning ar den sammanfattande bedémning att kommunstyrelsen inte helt har
sakerstallt en tillracklig intern kontroll avseende hantering av behdérighet/attest,
leverantdrsregister/-utbetalningar samt foljsamhet till tecknade ramavtal. Den
sammanfattande bedomningen baseras pa bedémning utifran respektive
revisionsfraga.

Efter genomférd granskning lamnas foljande rekommendationer:

Behodrighets- och attesthantering
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* Virekommenderar kommunstyrelsen att tillse att det finns dokumenterad
rutin for att systematiskt och regelbundet félja upp attestbehérigheter i
ekonomisystem vilket bor inkludera kontroll mot namndernas
delegationsordningar och beslutade attestratter.

* Virekommenderar kommunstyrelsen att forsékra sig om att namndernas
och styrelsens tilldelning av attestbehdrigheter sker pa ett tydligt och
sparbart satt.

Leverantdrsregister och leverantorsutbetalningar

* Virekommenderar kommunstyrelsen att uppratta rutiner och kontroller som
sakerstaller att leverantdrsregistret ar aktuellt.

* Virekommenderar kommunstyrelsen att uppratta rutiner fér
analys/uppféljning av andringar av fasta data i leverantorsregistret.

* Virekommenderar kommunstyrelsen att forsékra sig om att rutin fér
fakturabetalning ar andamalsenlig for att sakerstalla att leverantérsfakturor
betalas i tid.

Fakturabetalning och féljsamhet till ramavtal

* Virekommenderar kommunstyrelsen att férsakra sig om att beslutade
rutiner for direktupphandling ar férankrade bland medarbetare samt att
revidering av riktlinjer for direktupphandling sker.

* Virekommenderar kommunstyrelsen att tillse att uppféljning ar tillracklig for
att sakerstalla att korrekt fakturabetalning och féljsamhet till ramavtal och
avtal sker.

* Virekommenderar kommunstyrelsen att se dver mojlighet att registrera
samtliga avtal i en avtalsdatabas. Detta for att stérka den interna kontrollen
samt underlatta for uppfoljningar kopplat till inkdp mot avtal/ramavtal.

Arendets beredning
Arendet har beretts inom kommunledningsférvaltningen.

Kommunledningsférvaltningens bedémning

Kommunledningsfoérvaltningen har tagit med rekommendationerna fran
granskningen i det I16pande utvecklingsarbetet avseende hanteringen av
behdrighet/attest, leverantorsregister/-utbetalningar samt féljsamhet till tecknade
ramavtal med syftet att uppna en adekvat intern kontroll.

Behérighets- och attesthantering

Kommunledningsférvaltningen arbetar med att inféra en kommundvergripande
rutin for delegationsbeslut om beslutsattest dvs nar en medarbetare ska fa en ny
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eller andrad attestratt. Andring av behdrighet i ekonomisystem ska férst ske efter
att delegationsbeslutet ar taget och diariefért. | rutinen framgar aven att
attestbehdrigheterna i ekonomisystem ska stdmmas av mot respektive ndmnds
delegationsordning och beslutade attestratter en gang per ar.

Leverantérsregister och leverantérsutbetalningar

Kommunledningsfoérvaltningen har rutin och genomfér kontroller av
leverantdrsregistret. Vid upplagg av nya leverantorer och vid samtliga utbetalningar
sker kontroll av, t.ex. godkand F-skatt. Andring av fasta data i leverantorsregistret
noteras och en logg fors dver de andrade uppgifterna enligt revisorernas
rekommendation. Det pagar ett arbete att skapa en kontinuerlig rutin fér att "tvatta”
leverantorsregistret fran inaktuella leverantdrer. Att betalning av leverantérsfakturor
sker i tid ar viktigt for att bl.a. undvika merarbete och férseningsavgifter. Betalfiler
skickas till banken dagligen. Den framsta orsaker till att leverantdrsfakturor betalas
efter forfallodatum ar att fakturorna inte attesteras i tid. Automatgenererade e-post
skickas till attestant och beslutsattestant vid ny inkommen faktura och paminnelser
om fakturan inte hanteras. Statistik dver betalningar kommer att informeras till
respektive forvaltning i syfte att forbattra attestrutinerna.

Fakturabetalning och féljsamhet till ramavtal

Kommunfullmaktige beslutade i slutet av 2022 om nya regler fér inkdp och
upphandling vilka bérjade géalla fran och med 1 januari 2023. Samtidigt har nya
rutiner tagits fram for inkdp och upphandling. | reglerna for ink6p och upphandling
framgar att ansvarsfordelningen fér exempelvis uppféljning av avtal och
fakturakontroll. Under 2022 har kommunledningsférvaltningen paborjat
implementeringen av ett s.k. spend-verktyg i syfte att kunna félja upp och
analysera kommunens inkdpsbeteende, t.ex. hur mycket av kommunens inkop
som sker inom och utanfor avtal. Det ger bland annat en mdjlighet att géra riktade
utbildningsinsatser i det fall det sker inkop utanfor avtal. Revisorerna
rekommenderar @ven en avtalsdatabas och det finns en sadan tillganglig for
samtliga medarbetare pa kommunens intranat.

Ekonomiska konsekvenser
Arendet féranleder inga ekonomiska konsekvenser.

Sociala och miljémé&ssiga konsekvenser
Arendet féranleder inga social eller miljdmassiga konsekvenser.

Beslutsunderlag

Tjansteskrivelse, daterad 2022-12-31

Revisionsrapport - Granskning av intern kontroll i hantering av behoérigheter och
attest samt leverantdrsregister och leverantdrsutbetalningar, daterad dec 2020
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Missiv — Granskning av intern kontroll i hantering av behdrigheter och attest samt
leverantdrsregister och leverantorsutbetalningar, daterad 2020-12-15

Daniel Jansson-Hammargren Daniel Nilsson
Kommundirektor Ekonomichef
Enkdpings kommun Enkdpings kommun

Beslutet skickas till:
Kommunens fortroendevalda revisorer, for kdnnedom
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Kommunstyrelsens arbetsutskott

Paragraf 7 Arendenummer KS2021/9

Revisionsrapport - Granskning av intern kontroll i
hantering av behorigheter och attest samt
leverantorsregister och leverantorsutbetalningar

Kommunstyrelsens arbetsutskotts beslut
Kommunstyrelsens arbetsutskott IBmnar 6ver arendet till kommunstyrelsen utan
eget stallningstagande.

Sammanfattning

Pa uppdrag av de fértroendevalda revisorerna i Enképings kommun har
sakkunniga revisorer genomfort en granskning avseende intern kontroll vid
hantering av behorigheter/attest, leverantorsregister/-utbetalningar samt foljsamhet
till tecknade ramavtal.

Granskningens syfte har varit att beddma om kommunstyrelsen har en tillracklig
intern kontroll pa omradet. Efter genomférd granskning ar den sammanfattande
beddmning att kommunstyrelsen inte helt har sékerstallt en tillracklig intern kontroll
avseende hantering av behorighet/attest, leverantérsregister/-utbetalningar samt
féljsamhet till tecknade ramavtal. Den sammanfattande bedémningen baseras pa
beddmning utifran respektive revisionsfraga.

Efter genomférd granskning lamnas foljande rekommendationer:
Behérighets- och attesthantering
* Virekommenderar kommunstyrelsen att tillse att det finns dokumenterad
rutin for att systematiskt och regelbundet félja upp attestbehérigheter i
ekonomisystem vilket bor inkludera kontroll mot ndmndernas
delegationsordningar och beslutade attestratter.
* Virekommenderar kommunstyrelsen att férsékra sig om att namndernas
och styrelsens tilldelning av attestbehdrigheter sker pa ett tydligt och
sparbart satt.

Leverantérsregister och leverantérsutbetalningar

* Virekommenderar kommunstyrelsen att uppratta rutiner och kontroller som
sakerstaller att leverantorsregistret ar aktuellt.

* Virekommenderar kommunstyrelsen att uppratta rutiner fér
analys/uppféljning av andringar av fasta data i leverantorsregistret

Intygas att kopian éverensstammer med originalet
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* Virekommenderar kommunstyrelsen att férsakra sig om att rutin fér
fakturabetalning ar &ndamalsenlig for att sakerstalla att leverantorsfakturor
betalas i tid.

Fakturabetalning och féljsamhet till ramavtal

» Virekommenderar kommunstyrelsen att forsakra sig om att beslutade
rutiner for direktupphandling ar férankrade bland medarbetare samt att
revidering av riktlinjer for direktupphandling sker.

* Virekommenderar kommunstyrelsen att tillse att uppfdljning ar tillracklig for
att sakerstalla att korrekt fakturabetalning och foljsamhet till ramavtal och
avtal sker.

* Virekommenderar kommunstyrelsen att se dver mdjlighet att registrera
samtliga avtal i en avtalsdatabas. Detta for att starka den interna kontrollen
samt underlatta for uppfdljningar kopplat till inkdp mot avtal/ramavtal.

Beslutsunderlag

Tjansteskrivelse, daterad 2022-12-31

Revisionsrapport - Granskning av intern kontroll i hantering av behorigheter och
attest samt leverantOrsregister och leverantorsutbetalningar, daterad dec 2020
Missiv — Granskning av intern kontroll i hantering av behdrigheter och attest samt
leverantdrsregister och leverantorsutbetalningar, daterad 2020-12-15

Intygas att kopian éverensstammer med originalet
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Pa uppdrag av de foértroendevalda revisorerna i Enkdpings kommun har PwC genomfort en
granskning avseende intern kontroll vid hantering av behdrigheter/attest, leverantdrsregister/-
utbetalningar samt féljsamhet till tecknade ramavtal. Granskningens syfte har varit att bedéma
om Kommunstyrelsen har en tillracklig intern kontroll pa omradet. Efter genomford granskning
ar var sammanfattande bedémning att kommunstyrelsen inte helt har sakerstallt en tillracklig
intern kontroll avseende hantering av behdrighet/attest, leverantdrsregister/-utbetalningar samt
félisamhet till tecknade ramavtal. Den sammanfattande bedémningen baseras pa bedémning
utifran respektive revisionsfraga.

Behorighet och attesthantering
Delvis uppfylld
Delvis uppfylld
Delvis uppfylld

Delvis uppfylld

Leverantorsregister & leverantorsutbetalningar
Uppfylld

Ej uppfylld

Delvis uppfylld

Delvis uppfylld

Ej uppfylld

Fakturabetalning och féljsamhet till ramavtal
Uppfylld
Delvis uppfylld

Delvis uppfylld
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Delvis uppfylld

Delvis uppfylld

Efter genomférd granskning lamnar vi féljande rekommendationer:

Vi rekommenderar kommunstyrelsen att tillse att det finns dokumenterad rutin for att
systematiskt och regelbundet félja upp attestbehdrigheter i ekonomisystem vilket bér
inkludera kontroll mot ndmndernas delegationsordningar och beslutade attestratter.
Vi rekommenderar kommunstyrelsen att férsdkra sig om att ndmndernas och
styrelsens tilldelning av attestbehdrigheter sker pa ett tydligt och sparbart satt.

Vi rekommenderar kommunstyrelsen att uppratta rutiner och kontroller som
sakerstaller att leverantdrsregistret ar aktuellt.

Vi rekommenderar kommunstyrelsen att uppratta rutiner for analys/uppféljning av
andringar av fasta data i leverantorsregistret.

Vi rekommenderar kommunstyrelsen att férsakra sig om att rutin fér fakturabetalning
ar andamalsenlig for att sakerstalla att leverantorsfakturor betalas i tid.

Vi rekommenderar kommunstyrelsen att forsdkra sig om att beslutade rutiner for
direktupphandling &r férankrade bland medarbetare samt att revidering av riktlinjer for
direktupphandling sker.

Vi rekommenderar kommunstyrelsen att tillse att uppféljning ar tillracklig for att
sakerstalla att korrekt fakturabetalning och foljsamhet till ramavtal och avtal sker.

Vi rekommenderar kommunstyrelsen att se dver mdjlighet att registrera samtliga avtal i
en avtalsdatabas. Detta for att stérka den interna kontrollen samt underlatta for
uppfdéljningar kopplat till ink6p mot avtal/ramavtal.
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En viktig forutsattning for en val fungerande intern kontroll ar att det finns rutiner som
sékerstaller att tilldelade behodrigheter och attestratt i IT-system Overensstdmmer med
beslutade delegationer/attestratt och ar val avvagda i ovrigt utifran olika medarbetares roller.

Inkdpskostnader utgor en vasentlig del av kommunens externa kostnader. Omfattande risker
finns forknippade med inkdp och hantering av leverantorsfakturor. | den centrala hanteringen
finns det risk for att registerhallning och hanteringen av leverantorsregistret mm inte alltid
fungerar som avsett. D& ansvaret for inkop, attest och kontering av leverantérsfakturor ar
decentraliserat finns en dkad risk for att kontroll av inkdép och utbetalningar inte i alla delar har
en tillfredsstallande foljsamhet till tecknade avtal. Det kan vara svart att i alla delar uppratthalla
kompetens och enhetlighet i kontrollerna.

Utifran riskanalysen for 2020 har revisorerna bedomt det vasentligt att genomféra en
granskning av internkontroll i hantering behdrigheter/attest samt leverantdrsregister/-
utbetalningar inkl. féljsamhet till tecknade ramavtal.

Syftet med granskningen har varit att beddéma om kommunstyrelsen har en tillracklig intern
kontroll vid hantering av behdérigheter/attest, leverantérsregister/-utbetalningar samt féljsamhet
till tecknade ramavtal.

De revisionsfragor som har besvarats ar féljande:

Behorighet- och attesthantering

1. Finns det aktuella attestrattsférteckningar avseende attest av ekonomiska transaktioner?

2. Finns det fungerande rutiner for tilldelning och uppfdlining av behdrigheter i
ekonomisystemen? Rutinerna omfattar saval attestbehdrighet som behérighetsniva i IT-
system. Rutinen &r dokumenterad.

3. Finns det fungerande rutiner fér kontroll av att registrerade behdrigheter/attestratter ar
korrekta utifran delegationsordning samt av foérandringar under aret (exempelvis
medarbetare som slutar, ar lediga eller tillfalliga férandringar av behdérighet)?

4. Ar anvandarnas behérighetsniva i ekonomisystemet dndamalsenlig utifrdn ansvar och
befogenheter?

Leverantorsregister-/utbetalningar

Finns det rutiner for kontroll av leverantérer (bade initial och 16pande)?

Finns det rutiner for att félja upp andringar av fast data?

Finns det rutiner som sakerstaller att leverantorsregistret ar aktuellt?

Finns det rutiner som sakerstaller att leverantdrsfakturor betalas i tid?

Finns det processer som sakerstaller att rutinerna fungerar genom att kontrollerna testas
regelbundet?

© ® NGO

Betalning av fakturor/Foljsamhet till ramavtal

10. Har fakturan godkants och attesterats korrekt?

11. Ar fakturorna och fakturaunderlag upprattade i enlighet med avtal sa att en god kontroll kan
uppratthallas?
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12. Omfattas kopt tjanst/vara av giltigt ramavtal eller &r upphandlade pa annat satt som styrks
av kommunens riktlinjer?

13. Har handlaggande personal den kunskap och kompetens som kravs fér uppgiften?

14. Finns det processer som sakerstaller att rutinerna fungerar genom att kontrollerna testas
regelbundet?

e Lag (2018:597) om kommunal bokféring och redovisning
e Kommunens egna rutiner/riktlinjer
o Kommunallagens regler kring intern kontroll

Granskningen avgransas till kommunstyrelsen avseende viss central hantering av
leverantsregister etc. | dvrigt sker granskning och stickprov avseende alla nédmnder.

Granskningen har delvis genomférts genom dokumentstudier av styrande/stédjande dokument.
Dessutom har registeranalys av leverantdrsutbetalningar mot avtalsregistret for perioden 2020-
01-01 till 2020-04-30 genomforts. Utifran registeranalysen har stickprov tagits samt verifiering
har skett avseende korrekt inkdp, korrekt attestering och att faktura dverensstdmmer med
tillhérande avtal. Vidare har analys Over betalningsuppfdljning genomférts for perioden 2020-
01-01 till 2020-10-30. Slutligen har intervju skett med féljande tjanstepersoner:

e Systemadministratér Agresso, kommunledningsforvaltningen.
¢ Ekonomihandlaggare, kommunledningsférvaltningen.

De intervjuade och kommunens inképsavdelning har givits méjlighet att sakgranska innehallet
i rapporten.



2.1 Behorighet- och attesthantering

Finns det aktuella attestrattsforteckningar avseende attest av ekonomiska transaktioner?

Kommunfullméktige har antagit ett attestreglemente (2012-02-14 § 3) som beskriver
overgripande ansvarsfordelning och kontroller for att sakerstélla korrekt attestering.
Kommunstyrelsen har dven utfardat en regel avseende attest (beslutad av kommunstyrelsen
2019-08-27) som omfattar kommunens samtliga namnder och styrelser. Kommunens regel for
attest omfattar samtliga ekonomiska transaktioner med undantag foér I6ner. Det ar
kommunstyrelsens ansvar att utfarda kommungemensamma anvisningar for attest och det ar
respektive namnd och styrelses ansvar att:

o Utse eller uppdra till forvaltningschef att utse attestanter samt ersattare fér dessa.

e Uppratthalla och halla aktuella forteckningar 6ver beslutsattestanter med tillhérande
namnteckningsprov.

e Beslut fattas vid varje forandring under aret.

e Antagna regler foljs.

e Ta fram rutiner fér nAmndens verksamhetsomrade avseende regler for attest.

Attestforteckning bestar till huvudsak av signerade attestblanketter och inte ett samlat register.
Det framgar inte i attestanvisningar hur en attestférteckning ska utformas.

Enligt kommunens regel for attest ar beslutsattesten kopplad till ett budgetansvar, vilket
innefattar ett ansvar for att hela transaktionen ar korrekt. Beslutsattest innebar att:

e Inkép har gjorts i enlighet med géllande delegation.

e Kontering har skett enligt gallande kodplan och att transaktionen ar korrekt
periodiserad.

e For interna transaktioner gor beslutsattestant kontroll och beslutsattest.

e Inkopet har beaktat gallande styrdokument sdsom ink&ps- och upphandlingspolicy och
representationsregler.

Vid genomgang av namndernas delegationsordningar framgar att utbildnings- och
arbetsmarknadsnamndens och vard- och omsorgsnamnden delegerat beslutsratten att utse
attestanter till foérvaltningschefen. For Socialndamnden, Upplevelsenamnden, Miljé- och
byggnadsnamnden, Tekniska namnden och Kommunstyrelsen framgar det inte utifran
delegationsordning att beslut att utse attestanter delegerats till férvaltningschefen. Ratten att
utse beslutsattestanter anses darav vara ett namndbeslut. Fér Upplevelsendmnden har
beslutsattestanter utsetts av ndmnd enligt protokollsutdrag. Vid protokollsgranskning avseende
Socialndmnden, Miljé- och byggnadsndmnden, Tekniska ndmnden och Kommunstyrelsen har
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vi inte hittat beslut som styrker att beslutsratten att utse beslutsattestanter varken delegerats till
forvaltningschef eller att utsedda beslutsattestanter beslutats av ndmnd.

Namnd Beslut om attest

Vidaredelegation till forvaltningschef framgar
av delegationsordning

Vidaredelegation till férvaltningschef framgar
av delegationsordning

Vidaredelegation till férvaltningschef framgar
inte av delegationsordning

Vidaredelegation till férvaltningschef framgar
inte av delegationsordning

Vidaredelegation till forvaltningschef framgar
inte av delegationsordning

Vidaredelegation till forvaltningschef framgar
inte av delegationsordning

Vidaredelegation till férvaltningschef framgar
inte av delegationsordning

Utbildnings- och arbetsmarknadsnadmnden
Vard och omsorgsnamnden
Socialnamnden

Upplevelsenamnden

Miljé och byggnadsnamnden

Tekniska ndmnden

Kommunstyrelsen

Attest av leverantdrsfakturor hanteras elektroniskt i kommunens ekonomisystem Agresso.
Systemet ar utformat s att en leverantdrsfaktura i huvudregel behdver genomga minst tva av
varandra oberoende attester innan fakturan godkénns fér betalning. Dessa steg avser
mottagnings- och beslutsattest. Det finns saledes en systemsparr som hindrar att en och
samma person genomfor bada atteststegen. Fakturan styrs via referenskod till
mottagningsattestant foér kontroll och gar darefter till beslutsattestant for slutlig attest.
Attestratten ar automatisk och eskalerar till beslutsattestant utifran ansvar och beloppsgrans.

Vid upplagg av beslutsattestbehdrighet maste ett av forvaltningschef signerat beslutsattest-
underlag inkomma till ekonomiservice. Pa blanketten framgar personens ansvar, beloppsgrans,
vem som ar Overordnad samt valbar ersattare. Originalblankett sparas darefter hos
ekonomiservice.

Revisionsfraga 1: Finns det aktuella attestrattsférteckningar avseende attest av ekonomiska
transaktioner?

Var bedémning ar att revisionsfragan ar delvis uppfylid.
Beddmningen baseras pa foljande grunder:

e Det finns inga samlade attestforteckningar i kommunen. Daremot finns det
attestratter som sparas pa blankett i parm hos kommunledningsférvaltningen och
ska vara underskriven av foérvaltningschef. Det finns tilldelade attestratter som inte
foljer de av kommunstyrelsen framtagna tillampningsanvisningarna for attest da det
inte framkommer att samtliga ndmnder delegerat beslutsratten till férvaltningschef.

e Det finns ingen dokumenterad rutin av att samtliga registrerade attestratter i
ekonomisystemet dverrestdmmer med forteckning i parm.



Revisionsfraga 2: Finns det fungerande rutiner for tilldelning och uppféljning av
behdorigheter i ekonomisystemen? Rutinerna omfattar saval attestbehdrighet som
behdrighetsniva i IT-system. Rutinen ar dokumenterad.

Revisionsfraga 3: Finns det fungerande rutiner for kontroll av att registrerade
behorigheter/attestratter ar korrekta utifran delegationsordning samt av férandringar under
aret (exempelvis medarbetare som slutar, ar lediga eller tillfélliga férandringar av
behdrighet)?

Revisionsfraga 4: Ar anvandarnas behdrighetsniva i ekonomisystemet &ndamalsenlig
utifrin ansvar och befogenheter?

Vid anstéllning tilldelas samtliga anstdllda i kommunen ett AD-konto. Det ligger pa
ekonomiservice att gora regelbundna kontroller med férvaltningarna dver anvandare som varit
aktiva och de som kan avslutas. Oversynen av behérigheter ska genomféras en gang per ar.
Dokumentation sker via markering i excel-listor som darefter skickas tillbaka till ekonomiservice.
Riktlinjen ar att ekonomiservice ska avsluta anvdndare som kommer vara franvarande sin
arbetsplats i mer an 2-3 manader. | systemet finns en automatisk kontroll att om anvandare
varit inaktiva och inte loggat in pa dver 60 dagar inaktiveras anvandares konto.

Hantering och upplagg av behdrighet och attestbehdrighet genomférs av ekonomiservice. Vid
upplaggning av nya anvandare i ekonomisystemet Agresso maste blanketten
"behdrighetsregistrering i ekonomisystemet Agresso” fyllas i och undertecknas av 6verordnad
chef. Underlaget ska darefter skickas i original till ekonomiservice for upplaggning. Blanketten
ska fyllas i avseende anvandarens uppgifter samt vilka behdrigheter anvandaren ska ha.

For att registrera behdrigheter i ekonomisystemet kravs en speciell behdrighet i Agresso
(SUPER och SYSTEM). Behorigheterna ger méjlighet att 1agga till, &ndra och ta bort upplagda
funktioner i ekonomisystemet. Vi har verifierat att det endast ar tre anstdllda pa
kommunledningsférvaltningen som innehar dessa behdérigheter.

Utifran erhallen blankett, signerad av chef, fér behorighet i ekonomisystemet gor
ekonomiservice en kontroll att medarbetaren ar anstalld i kommunen samt goér en
rimlighetsbeddmning 6ver om behdrighet ar relevant, exempelvis vid behdrighet for
I6nehantering och behdrighet fér hantering av personuppgifter. De framsta behoérigheterna som
laggs upp utifran signerad blankett ar oftast I1asbehdrighet. Det genomférs emellertid ingen
kontroll av ekonomiservice av att behérigheter ar rimliga utifran anstallningsform utan
ekonomiservice forlitar sig pa behoérigheter som tilldelats pa signerad blankett. Vid upplagg av
externa anvandare maste offentlighets/sekretessbestammelser godkannas och signeras av
anvandaren.

Upplaggning i systemet genomfors via manuell hantering och det sker ingen kontroll av annan
an den som registrerat att det ar ratt belopp och ansvar som registrerats utifran erhallen
blankett. Vid &ndring av befintliga behdrigheter erhaller ekonomiservice mejl fran behorig chef
som sparas. Det sker emellertid ingen kontroll av férandringsloggar for att kontrollera att
forandring ar befogad. Som namnts i avsnitt 2.1.1 laggs beslutsattest upp av ekonomiservice
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utifran av forvaltningschef signerad blankett. Det sker ingen kontroll av att tilldelad beslutsattest
féljer ndmnds delegationsordning.

Det finns en framtagen instruktion fér upplédgg och uppféljning av nya anvéandare i Agresso. |
systemet finns det ungefar 35 behorighetsroller fordelat pa ungefar 550 individer. Ett antal
individer har flera behérighetsroller registrerade. | systemet finns aven upplagda behorigheter
for raddningstjansten och externa anvandare. Vid granskning av beslutsattestanter verifierades
att det endast ar férvaltningschef som har behdrighet att attestera fakturor mellan 1 och 5 mnkr.
Fakturor 6verstigande fem mnkr ska attesteras av kommunchefen.

Revisionsfraga 2: Finns det fungerande rutiner for tilldelning och uppféljning av behérigheter i
ekonomisystemen? Rutinerna omfattar savél attestbehérighet som behérighetsniva i IT-system.
Rutinen &r dokumenterad.

Var bedémning ar att revisionsfragan ar delvis uppfylid.
Beddmningen baseras pa foljande grunder:

e Det finns en dokumenterad rutin 6ver upplagg och uppfélining av registrerade
behdrigheter i Agresso.

e Det finns framtagna blanketter for tilldelning av attest och systembehdrigheter.
Blanketter signeras och sparas hos ekonomiservice.

e Det finns en dokumenterad rutin for tilldelning av beslutsattestbehdrigheter.

e Ekonomiservice genomfér kontroll en gang per ar av forvaltningarnas registrerade
behorigheter i ekonomisystemet.

e Arlig och I6pande kontroll sker av registrerade beslutsattestbehérigheter. Det finns
dock ingen dokumenterad rutin fér genomgang av att beslutsbehdrigheter
overensstammer med forteckning i parm mot registrerade behérigheter i systemet.

Revisionsfraga 3: Finns det fungerande rutiner fér kontroll av att registrerade
behdrigheter/attestréatter ar korrekta utifran delegationsordning samt av féréndringar under aret
(exempelvis medarbetare som slutar, &r lediga eller tillfdlliga férdndringar av behérighet)?

Var bedémning ar att revisionsfragan ar delvis uppfylid.
Beddmningen baserar pa féljande grunder:

e Det sker ingen avstdmning av ekonomiservice vid upplagg i ekonomisystemet om den
anstalldas behorigheter och beslutsattestbehdérigheter dverensstdmmer med tilldelade
behdorigheter utifran anstalliningsform och delegationsordning.

e Arlig och 16pande kontroll sker av registrerade beslutsattestbehdrigheter. Det finns
dock ingen dokumenterad rutin for genomgang av att beslutsbehorigheter
Overensstdmmer med forteckning i pArm mot registrerade behoérigheter i systemet.

Revisionsfraga 4: Ar anvédndarnas behérighetsnivé i ekonomisystemet &ndamalsenlig utifrén
ansvar och befogenheter?

Var bedédmning ar att revisionsfragan ar delvis uppfylid.
Beddmningen baseras pa foljande grunder:

e Det finns en tydlig process for tilldelning av behdrigheter i vilken forvaltningschef
godkanner attestbehorigheter i ekonomisystem.
e Det ar endast forvaltningschef som har méjlighet att attestera fakturor mellan 1-5 mnkr.
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o Fakturor Overstigande fem mnkr attesteras av kommunchefen. Hdgre
beslutsattestbelopp ar saledes centrerad till ett fatal anstallda i kommunen.

o Daremot, som tidigare uppmarksammats, finns det ingen dokumenterad rutin for
systematisk kontroll av att tilldelade attestbehdrigheter foljer delegationsordning.

2.2 Leverantorsregister & leverantorsutbetalningar

Finns det rutiner for kontroll av leverantérer (bade initial och I6pande)?

| rutinbeskrivning "Instruktion: 4. Fakturor som fastnat av olika anledningar” anges rutin for
nyupplagg av leverantor. Ifall leverantor inte finns i leverantorsregistret ska kontroll mot
leverantors- och betalkontrolltjansten Inyett goras. Kontrollen genom Inyett innebar att
ekonomihandlaggare via organisationsnumret tillser att uppgifter i faktura éverensstammer med
Inyetts uppgifter om leverantéren. Lépande kontroll sdkerstalls genom att kontroll mot Inyett
alltid sker infOr betalning av leverantérsfaktura.

Om det visar sig att leverantéren ar sparrad ska inkdparen kontaktas. Om leverantoren saknar
F-skatt ska det med léneservice, enligt rutinen, kontrolleras om fakturan ska hanteras som
uppdragstagare och betalas ut via I6n. Efter dessa kontroller kan leverantdr 1aggas upp. Kontroll
mot Inyett att namn, organisationsnummer, bank-/postgironummer ar ratt upplagt ska goéras av
en annan medarbetare an den som lade upp leverantor enligt tvahandsprincip.

Fran intervju framkommer att det ar tre medarbetare som manuellt registerar nya leverantorer i
leverantorsregister. Tvd medarbetare ska enligt intervju kontrollera att uppgifterna ar korrekt
registrerade. Det finns dock ingen systembegransning att det maste vara tva som godkanner

upplagget.

Alla leverantorsutbetalningar som gar via ekonomisystemet adresseras till leverantérer som ar
upplagda i leverantdrsregistret. Det féorekommer dock manuella utbetalningar, exempelvis till
utldndska leverantérer och undantagsvis till exempelvis privatperson. | dessa fall uppréattas alltid
en utbetalningsorder och tvahandsprincipen tillampas.

Som en del av granskningen har vi efterfragat kommunens leverantorsregister dar vi gjort en
registerkérning mot Svensk Handels Varningslista®. Vid registerkérning mot leverantorsregistret
matchades ingen leverantdr i leverantdrsregistret mot varningslistan. Det ska emellertid noteras
att Svensk Handel framhéller att &ven om ett bolag inte &r med pa listan innebar det inte en
garanti att leverantoren ar serios.

Revisionsfraga 5: Finns det rutiner for kontroll av leverantérer (bade initial och I6pande)?
Var bedémning ar att revisionsfragan ar uppfylld.

Beddmningen baseras pa foljande grunder:

" Svensk handels varningslista varnar for féretag med oseridsa forsaljningsmetoder, bluffakturor och for erbjudanden
som kan uppfattas som vilseledande. https://www.svenskhandel.se/sakerhetscenter/varningslistan/ 2020-11-05
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o Vibeddmer att det i allt vasentligt finns rutiner for kontroll av leverantorer.

e Tvahandsprincipen anvands vid nyupplaggning och &ndring av leverantdrsuppgifter i
leverantdrsregistret.

¢ Kontroll av leverantérsuppgifter genomférs via Inyett vid nyupplégg av leverantoér och
infér betalning av leverantdrsfaktura .

o Verifiering mot Svensk Handels varningslista genomférdes utan anmarkning.

Finns det rutiner for att folja upp andringar av fast data?

Enligt dokumenterad rutinbeskrivning framgar att andring av leverantér ska noteras i
leverantorsregister och att annan medarbetare ska kontrollera andringen enligt
tvahandsprincipen. Det anges aven i rutinbeskrivningen hur leverantor ska sparras vid t.ex.
identifierat bluffbolag.

| intervju framkommer att andring av fast data loggas pa respektive leverantér men det finns
inte mojlighet att ta ut logg éver férandringshistoriken. Vid ndring av fasta data ska det enligt
intervju géras notering avseende vad som har andrats och datum for &ndringen. Samtliga
medarbetare pa ekonomiservice har behdrighet att goéra &andringar av fast data i
leverantorsregistret.

Med anledning av att det inte gar att ta ut historiska loggar tillampas inte nagon systematisk
efterkontroll av andring i fast data. Enligt intervju har ett arbete initierats for att se over
moéjligheten att ta fram logglistor i syfte att kontrollera andring av fast data.

Revisionsfraga 6: Finns det rutiner fér att félja upp andringar av fast data?
Var bedémning ar att revisionsfragan ar ej uppfylid.
Beddmningen baseras pa foljande grunder:

e Det finns ingen rutin for att systematiskt folja upp andringar av fast data i leverantérs-
registret vilket medfor en risk for felaktiga leverantorsuppgifter i leverantorsregistret.

e Vi ser positivt pa att ekonomiservice paborjat ett arbete med att se dver mdojligheten
till att ta fram logg 6ver andrade leverantérsuppgifter.

Finns det rutiner som sakerstaller att leverantorsregistret ar aktuellt?

Behov av andring av leverantérsuppgifter i leverantdrsregistret uppmarksammas i samband
med att en ny faktura inkommer till kommunen som inte kan matchas mot befintliga uppgifter i
leverantdrsregisret. Enkdpings kommun anvander sig av Inyetts automatiserade kontroller av
leverantorsutbetalningar. Nar betalfilerna skickats till Agresso kommer ett mejl fran Inyett som
syftar till att ge information om avvikelser kring betalningar. Varningsindikationer inkluderar
bland andra:
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e Avsaknad av F-skatt fér leverantor
o Hdgt belopp (fakturabelopp éver 1 mnkr)
e Inaktivt gironummer

Atgarder som féljd av varningsindikationer ska noteras i ekonomisystemet, t.ex. att bestéllare
meddelats. Enligt intervjuuppgifter ar det medarbetarens uppgift som skickat betalfilen att
kontrollera varningssignaler fran Inyett. Det genomfors inga ytterligare kontroller &n kontrollerna
via Inyett fér att sdkerstalla leverantorsregistrets aktualitet.

Utover att Idpande uppdatera leverantérsuppgifter pa férekommen anledning genomférdes for
ca tva ar sedan en manuell kontroll av samtliga leverantérer. De leverantdrer som inte langre
anvandes sattes da som inaktiva. Det finns dock ingen sarskild rutin for hur kontroller av
leverantorsregistrets aktualitet ska goras eller med vilken frekvens.

Kontroll av dubletter i leverantdrsregistret

Som en del av granskningen har vi 6versiktligt gatt igenom kommunens leverantdrsreskontra
for att kontrollera om dubletter av leverantdrs organisationsnummer forekommer. Granskningen
visade att ungefar 236 organisationsnummer har en eller flera dubletter. Dubletter kan
exempelvis motiveras av att en leverantdr har flera betalningsstallen samt att de anvander sig
av factoringbolag. Férekomsten av dubletter i leverantorsregistret ar primart en fraga om
registervard av leverantorsregister. Det finns emellertid en risk att dubletter forsvarar uppfdljning
av kommunens inkdp.

Revisionsfraga 7: Finns det rutiner som sakerstaller att leverantérsregistret ar aktuellt?
Var bedémning ar att revisionsfragan ar delvis uppfylid.
Beddmningen baseras pa foljande grunder:

o Det sker inte regelbunden och systematisk kontroll av att uppgifter i leverantérsregistret
ar aktuella. Daremot anvander sig kommunen av Inyett for kontroll vid fakturabetalning
och nyupplagg av leverantér i leverantdrsregistret.

e Den senaste genomgangen/leverantorstvatten av leverantorsregistret gjordes for tva
ar sedan och det finns inte en rutin for att systematiskt sakerstalla ett korrekt och
aktuellt leverantorsregister.

Finns det rutiner som sakerstaller att leverantorsfakturor betalas i tid?

| upprattad rutinbeskrivning "Instruktion-Leverantdérsbetalning” framgar en processbeskrivning
for betalning av leverantorsfakturor. Automatgenererade driftkérningar ar inlagda i
ekonomisystemet dar betalfil skapas for att sedan lasas dver till bank och kdrning gors dagligen.
| samband med att betaluppdraget gar till banken skapas aven en kopia till Inyett fér kontroll.
Sigerning av bankfiler ska goras tva i forening efter det att rattning av felaktiga betalningar skett.

Enligt intervju ska en leverantorsfakturas forfallodag aven utgdéra betalningsdag, férutsatt att
fakturan har attesterats i ratt tid. For att tillse att attest sker i tid far berord attestant forst ett e-
postmeddelande vid fakturans registrering och darefter en paminnelse. Det finns ingen
framtagen rutin for att sakerstalla att betalning av leverantorsfakturor sker i tid.

J 12
pwec



pwec

Vi har tagit del av betalningar av leverantérsfakturor under perioden 1 januari — 31 oktober 2020.
Under perioden har drygt 56 331 fakturor betalts till ett varde av 1556 mnkr. En
sammanstallning av fakturor som betalats i relation till férfallodatum framgar nedan.

Avser period 2020-01-01 - 2020-10-31  Antal Belopp (kr)

Betalt innan férfallodatum 71 32 025
Betalt senast forfallodatum 34 649 -1 071940 519
Sen betalning 1-5 dagar 18 344  -427 491 016
Sen betalning 6-10 dagar 1371 -23 686 177
Sen betalning 11-20 dagar 873 -13 511 795
Sen betalning 21-30 dagar 437 -1 839 860
Sen betalning éver 30 dagar 586 -17 659 600

Procent antal Procent belopp

0% 0%
62% 69%
33% 27%

2% 2%

2% 1%

1% 0%

1% 1%

Analysen visar att 62 procent av betalda fakturor betalts senast pa forfallodatum och ca 33
procent har betalts inom intervallet 1-5 dagar, motsvarande totalt 95 procent av samtliga
fakturabetalningar under perioden. Fakturor som betalats mellan 1-5 dagar foérsent kan delvis
forklaras med att forfallodatum ar en helgdag. C:a 5 procent av totala antalet utbetalningar har
betalats senare @n 5 dagar efter forfallodatum. Denna férsening kan bero pa att fakturor inte
attesterats i tid. Av totalt 56 331 utbetalningar har 3267 leverantdrsfakturor betalats senare an
5 dagar efter forfallodatum till ett varde av 57 mnkr. Vid uppféljning med intervjuade
framkommer att det funnits problem med e-fakturafléden vilket féranlett att ett stérre antal
inkomna fakturor redan haft ett férsenat férfallodatum. Dessa behdver ga igenom attestfédena

innan betalning vilket i sin tur skapar férseningar.

Revisionsfraga 8: Finns det rutiner som sakerstaller att leverantdrsfakturor betalas i tid?

Var bedémning ar att revisionsfragan ar delvis uppfylid.

Beddmningen baseras pa foljande grunder:
e Det finns automatiserade korningar av betalfil dagligen.

e Attestant far automatgenerade meddelande via mejl vid fakturans registrering och vid

paminnelse.

e Av totalt 56 331 fakturor har 95 procent betalats pa eller inom fem dagar efter

forfallodatum.

e Av totalt 56 331 fakturor har 5 procent av antalet fakturor betalats senare an fem dagar
motsvarande ungefar 4 procent av det totala beloppet. Beloppet uppgar till 57 mnkr for
vilka det finns risk for 6kade kostnader i form av betalningspaminnelser och dréjsmals-

ranta samt risk for forsamrat anseende hos leverantorer.

e Det finns ingen dokumenterad rutin for att sakerstalla att betalning sker i tid.

13



Finns det processer som sakerstéller att rutinerna fungerar genom att kontrollerna testas
regelbundet?

Av genomford intervju framgar att det inte finns nagon rutin for att tillse att de kontroller som
genomférs avseende leverantorsregistrets korrekthet och aktualitet ar tillrackliga och adekvata.
Det galler aven for kontroller avseende leverantorsutbetalningar betalas i tid. De kontroller som
utférs bygger pa I6pande kontroll mot Inyett vid nyupplaggning av leverantor i
leverantérsregistret samt vid leverantérsutbetalningar.

| internkontrollplan 2020 for kommunstyrelsen finns ett angivet riskomrade rérande férekomst
av oegentligheter i form av korruption, mutor och jav. Kontrollmoment under aret anges vara att
kunskapen hos politiker och tjdnsteman kring regelverk undersoks, att rutiner tas fram samt
utbildning for tjanstepersoner genomfdrs. Det anges dock inte i internkontrollplanen vem som
har ansvar for att kontroll utférs. | internkontrollplan 2019 fér kommunstyrelsen fanns inget
angivet riskomrade med baring pa kontroll av leverantdreregistret eller leverantérsutbetalningar.

Revisionsfraga 9: Finns det processer som sakerstaller att rutinerna fungerar genom att
kontrollerna testas regelbundet?

Var bedémning ar att revisionsfragan ar ej uppfylid.

o Detfinns ingen systematik av efterkontroller for att sakerstalla att befintliga kontroller for
leverantdrsutbetalningar och leverantorsregister ar adekvata och tillrackliga.

e Vi har inte kunnat se att Kommunstyrelsen inkluderat risker med direkt baring pa
leverantorsregistret och leverantorsbetalningar i sin riskanalys eller efterfoljande intern
kontrollplan 2019 eller 2020.

2.3 Fakturabetalning & foljsamhet till ramavtal

Revisionsfraga 10: Har fakturan godkéants och attesterats korrekt?

Revisionsfraga 11: Ar fakturorna och fakturaunderlag upprattade i enlighet med avtal s&
att en god kontroll kan uppratthallas?

| samband med granskning av attest har stickprovskontroll genomférts pa 22 fakturor mot
underliggande attestunderlag. Da det inte finns en samlad attestférteckning har vi inhamtat
signerade beslutsattestunderlag for att jamféra att tilldelat ansvar och belopp 6verensstammer
med vad som registrerats i systemet for attesterad faktura. | stickprovsurvalet har vi konstaterat
att samtliga attesterade fakturor attesterats i enlighet med tilldelad attestratt.
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Kontroll har &ven genomfdrts avseende om fakturor ar upprattade i enlighet med avtal.
Granskning har genomférts for 10 leverantérer mot avtal dar 1-2 fakturor har granskats mot
respektive avtal. Verifieringen i sin helhet redovisas i bilaga 1. | samband med granskningen
noterades foljande avvikelser:

e Foren leverantor noterades att tidsfrist for anmarkning pa fakturan inte 6verensstammer
mellan inkommen faktura och avtal. Enligt avtal ska anmarkning av fakturan géras inom
20 dagar medan det pa fakturan specificeras till 8 dagar.

o Det saknas avtal avseende tre leverantorer dar direktupphandling genomforts for inkop
av skyddsutrustning hanfoérligt till utbrott av Covid-19. EU-kommissionen har for dessa
inkdp givit sarskilda undantag fran ordinarie upphandlingsbestdmmelser?.

e Foren leverantor noterades inkop utan avtal. Inkop av leverantéren under aret motsvarar
ett belopp som kraver dokumentation vid direktupphandling vilken vi inte har erhallit.

Revisionsfraga 10: Har fakturan godkénts och attesterats korrekt?
Vi beddémer revisionsfragan som uppfylid.
Beddmningen bygger pa féljande grunder:
e Vid genomford stickprovskontroll har vi verifierat att samtliga fakturor granskats och
beslutsattesterats via dualitet. Verifieringen genomférdes utan anmarkning.
Beslutsattestanterna 6verensstammer med attestférteckning och registrering i

ekonomisystemet avseende ansvar och person.

Revisionsfraga 11: Ar fakturorna och fakturaunderlag uppréttade i enlighet med avtal sé& att en
god kontroll kan upprétthallas?

Vi bedémer revisionsfragan som delvis uppfylid.
Beddmningen bygger pa féljande grunder:
e | verifieringen noterades avvikelser for tva leverantorer. For en leverantor har inkdp
genom direktupphandling gjorts av leverantdéren under aret motsvarande ett belopp

som kraver dokumentation vilken vi inte har erhdllit. Den andra avvikelsen avsag
diskrepans avseende tidsfrist for anmarkning pa faktura mellan avtal och faktura.

2 Vagledning fran Europeiska kommissionen om anvandningen av reglerna om offentlig upphandling i
nddsituationen i samband med covid-19-krisen (2020/C 108 1/01) : https://eur-lex.europa.eu/legal-
content/SV/TXT/HTML/?uri=CELEX:52020XC0401%2805%29&from=EN
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Omfattas kopt tjanst/vara av giltigt ramavtal eller ar upphandlade pa annat satt som styrks
av kommunens riktlinjer?

Inom ramen for granskningen har en registeranalys genomforts for kommunens inkdp for
perioden 2020-01-01 till 2020-04-30. Totala inkdp for perioden, motsvarande 606 mnkr, har
matchats mot kommunens avtalsdatabas per 2020-04-30. Resultatet av genomférd
registeranalys visade att 57 leverantdrer identifierades som kommunen under perioden handlat
for over gallande direktupphandlingsgrans men vars avtal inte aterfanns eller var utganget i
kommunens avtalsdatabas.

Av dessa 57 leverantorer har kommunen gjort inkop for ett belopp motsvarande 140,4 mnkr for
perioden. Det bor dock namnas att det inte betyder att dessa inkdp ndédvandigtvis ar felaktiga
utifrén gallande regler. Som exempel finns inkdp som inte omfattas av LOU, som t.ex. LOV?3,
interkommunala erséattningar, hyra, bidrag, kommunaldgda bolag etc. Vissa inkdp kan
dessutom omfattas av sarskilda upphandlingslagar vilket medfér att de inte omfattas av
ordinarie gallande direktupphandlingsgrans. Vidare ar det mgjligt att avtal inte aterfinns i
kommunens avtalsdatabas utan endast pa andra férvaltningar.

Utifrdan genomford registeranalys har vi tagit ett stickprov pa 15 leverantdrer som inte kunde
matchas mot avtalsdatabasen eller vars avtal med kommunen enligt avtalsdatabasen var
ogiltigt och som kommunen genomfért inkdp under perioden éver direktupphandlingsgransen.
For 2020 ar direktupphandlingsgransen satt till 615 312 kr*. Resultatet av verifieringen av
avtalen aterfinns i bilaga 2. Resultatet av verifieringen visar:

e For fem av leverantorerna har giltiga avtal erhallits. Dessa var dock inte registrerade i
avtalsdatabasen utan aterfanns pa samhallsbyggnadsférvaltningen.

e For tre av leverantérerna avsag inkdp elevavagifter till privata grundskolor for vilka avtal
inte ar nddvandigt.

e For tre av leverantorerna avsags inkdp av skyddsutrustning. EU-kommissionen har for
dessa inkop givit sarskilda undantag fran ordinarie upphandlingsbestammelser®.

e FOr tva av leverantdrerna har inte avtal férlangts och var darmed inte giltiga da inképen
genomférdes.

e For tva leverantorer har vi inte erhallit giltigt avtal.

3 Lag (2008:962) om valfrihetssystem, reglerar vad som ska géalla for de kommuner och
regioner som vill konkurrenspréova kommunala verksamheter genom att dverlata valet av
utférare av stdd, vard- och omsorgstjanster till brukaren eller patienten. Alternativ till
upphandling enligt LOU.

4 Kalla Upphandlingsmyndigheten

5 Vagledning fran Europeiska kommissionen om anvandningen av reglerna om offentlig upphandling i
nddsituationen i samband med covid-19-krisen (2020/C 108 1/01) : https://eur-lex.europa.eu/legal-
content/SV/TXT/HTML/?uri=CELEX:52020XC0401%2805%29&from=EN
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Revisionsfraga 12: Omfattas képt tjidnst/vara av giltigt ramavtal eller &r upphandlade pa annat
sétt som styrks av kommunens riktlinjer?

Vi bedémer att revisionsfragan ar delvis uppfyild.
Beddmningen bygger pa féljande grunder:

e Stickprovsverifiering av kommunens inkdép Over lagstadgad direktupphandlingsgrans
utifrdn genomford registeranalys visar att for fyra leverantérer av 15 har vi inte erhallit
giltiga avtal. For tva av leverantdrer har kommunen bekraftat att avtalet ar utganget.

e Mot bakgrund av genomférd stickprovsverifiering ser vi ett behov av att starka den
interna kontrollen inom inképsomradet. Flera avtal som omfattades av stickprovet fanns
inte i avtalsdatabasen utan endast pa forvaltning. Detta forsvarar kommunens
uppfdéljning av inkdp mot avtal och medarbetares mojligheter att handla fran ratt avtal.

Har handlaggande personal den kunskap och kompetens som kravs for uppgiften?

Kommunen har upprattat en riktlinje for direktupphandling (reviderad KS, 2016-12-01).
Riktlinjen ger hanvisning till lagstiftning avseende dokumentationsplikt samt gransvarden och
processen for direktupphandling. Inkbpare maste kontrollera att det inte finns avtal/ramavtal i
kommunens avtalsdatabas fér det som ska kdpas innan direktupphandling genomférs. Vi
noterar dock att riktlinjen inte reviderats sedan 2016 och att angivna direktupphandlingsgranser
darmed ar obsoleta. Vid sakgranskning framgar att det har pagatt ett arbete med att revidera
riktlinjer for direktupphandling men att detta arbete blivit forsenat.

| riktlinjerna for direktupphandling framgar att endast personer som genomgatt utbildningen
certifierade direktupphandlingar och fatt godkannande av narmsta chef far géra inkdp utanfor
befintliga ramavtal. Utbildningen genomfdrs av upphandlingsenheten. Det finns en férteckning
pa kommunens intrandt Over certiferiade direktupphandlare. Under 2020 har det inte
genomforts nagon utbildning fér nya direktupphandlare. Enligt upphandlingsenheten har detta
inte genomfoérts da de avvaktar nya riktlinjer for direktupphandling.

Dessutom ska, enligt riktlinjerna, alla direktupphandlingar undertecknas av budgetansvarig fér
respektive verksamhet. Vi har tagit del av blankett som ska anvandas for att anmala
direktupphandling till kommunens inkdpsavdelning. Pa blanketten framgar den for aret gallande
direktupphandlingsgransen. Samtliga avtal 6ver 10 tkr ska skickas till inkdpsavdelningen som
ldgger in dessa i avtalsdatabasen.

Vi har tagit del av information for medarbetare fran intranatet dar det anges att vid kdp av varor
och tjanster ska inkopare alltid forst kontrollera om ramavtal finns i avtalsdatabasen. Det
beskrivs dven hur sdkning i avtalsdatabas ska ske samt vilka riktlinjer som galler vid
upphandling for olika beloppsgranser. | likhet med riktlinjer for direktupphandling ar dock inte
direktupphandlingsgrans uppdaterad enligt gallande regler. Vid sakgranskning har vi emellertid
tagit del av skarmklipp pa reviderad text pa intranatet dar den for aret gallande
direktupphandlingsgransen korrekt anges.
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Avseende kontroll av leverantérer vid nyuppldgg i leverantdrsregistret och vid
fakturabetalningar anvander sig kommunen av tjansten Inyett for att ge varningsindikationer for
bl.a. bristande seriositet.

For mottagnings- och beslutsattestanter har redovisning- samt inkdpsavdelningen erbjudit
genomgang och utbildning avseende fakturor i fakturahanteringssystemet. Dessa erbjuds
regelbundet under aret. P4 grund av radande situation med Covid-19 erbjuds inte langre
utbildningen pa plats utan genomférs istallet digitalt.

Vi har dock identifierat avvikelser i verifiering av fakturainnehall mot avtal samt existens av
giltiga avtal (revisionsfraga 11 och 12). Detta ar en indikation pa att det finns ett behov av att
férankra gallande riktlinjer och rutiner ytterligare bland kommunens medarbetare.

Revisionsfraga 13: Har handldggande personal den kunskap och kompetens som krévs fér
uppgiften?

Vi bedomer att revisionsfragan ar delvis uppfylid.
Beddmningen bygger pa féljande grunder:

e Kommunen har uppréattat riktlinjer for direktupphandling som anger kommunens
Overgripande rutin for direktupphandling. Alla direktupphandlingar ska godkannas av
chef via upprattad blankett och skickas till inkbpsavdelningen. Det finns dock ett
behov av att revidera nuvarande riktlinjer.

e Endast medarbetare som har genomgatt utbildning och erhallit godkdnnande av chef
far gora inkop utanfér avtal. For medarbetare finns dessutom information pa
intranatet, bl.a. med hanvisning till avtalsdatabasen.

e For kontroll av fakturabetalningar anvander ekonomiservice Inyett.

¢ Vid verifiering har avvikelser noterats vilket ar en indikation p4 att det finns ett behov
av att férankra gallande riktlinjer och rutiner vytterligare bland kommunens
medarbetare.

Finns det processer som sakerstaller att rutinerna fungerar genom att kontrollerna testas
regelbundet?

Det gors ingen systematisk uppfoljning att kontroller och rutiner vid fakturabetalning ar
andamalsenliga och tillrackliga enligt intervju. Det finns inget riskomrade angivet i
kommunstyrelsens intern kontrollplaner for 2020 respektive 2019 kopplat till fakturabetalning.

Central inkbpsavdelning har upprattat en kortfattad rutin for att sékerstalla att dokumentation av
direktupphandlingar finns. Den centrala inkdpsavdelningen erhaller en lista av nyupplagda
leverantérer och gar darefter igenom erhallen lista for att se om dokumentation finns for
direktupphandlingar éverstigande 10 tkr. Om dokumentation inte finns efterfragas detta fran
referensperson for inkdpet. Nar dokumentation via blankett inkommer ska inképsavdelningen
spara denna i parm och undersdka om kommunen har avtal med berdrd leverantér via
avtalsdatabasen. Rutinen anger dven att avstdmning av dokumentation fér direktupphandling

s
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ska stimmas av mot avtal i avtalsdatabas. Vi har via skarmklipp erhallit exempel pa att
inkdpsavdelningen kontaktar inkdpare avseende dokumentation av direktupphandling.

| internkontrollplan 2020 finns ett riskomrade angivet avseende att verksamheterna inte avropar
mot gallande avtal och istallet direktupphandlar. Kontrollmomentet som anges ar att
leverantorstrohet mats genom stickprov pa inkép. Det anges dock inte hur manga stickprov som
ska tas och vem som ar ansvarig for att utféra kontrollen. | internkontrollplan ar 2019 for
kommunstyrelsen fanns inget angivet riskomrade med baring pa foljsamhet till ramavtal.

Uppfdljning av kommunens leverantdrstrohet och avtalstrohet syftar till att ge underlag fill
kommunen pa overgripande niva rérande i vilken utstrackning inkép gors via upprattade
ramavtal repektive att ratt avtal anvands vid inkép. Enligt uppgift har kommunen tidigare
genomfort stickprovskontroller av leverantorstrohet. Fran och med oktober finns det ett
systemstod for att mata leverantdrstrohet genom koppling mellan avtalskatalogen och Inyett.
Saledes gar det att fanga upp vilka inkdp som genomférs mot avtal. Detta bygger dock pa att
alla avtal ar korrekt inlagda i avtalsdatabasen vilket vi tidigare konstaterat inte ar fallet.
Kommunen har aven anstallt en inkdpscontroller som kommer arbeta med att fanga upp
avtalstroheten pa en évergripande niva. FOr narvarande finns det inget systemstod for att folja
upp avtalstrohet. Matning av avtalstrohet kommer enligt uppgift underlattas vid inforande av e-
handelssystem aven om det fortsatt kommer behdvas stickprovskontroller och viss manuell
hantering. Ett projekt pagar i kommunen for att inféra e-handel.

Vi beddémer att revisionsfragan ar delvis uppfylld.
Beddmningen bygger pa foljande grunder:

e Uppfoljning av att géllande ramavtal anvands vid inkdp genomférs i viss man av
inkdpsavdelningen genom genomgang av att dokumentation inkommit for manadens
direktupphandlingar. Det finns &ven ett relevant kontrollomrade angivet i
internkontrollplan fér kjiommunstyrelsen 2020.

o Uppféljning av rutiner och kontroller for fakturabetalning genomférs inte. Detta trots
identifierade risker avseende attestbehdérigheter och avvikelser rérande att fakturor
betalas i tid. Det finns inte nagra angivna risker kopplat till fakturabetalning i
kommunstyrelsens internkontrollplaner fér 2019 respektive 2020. Vi har heller inte
kunnat verifiera att riskanalyser inom omradet har skett.

e Fran och med oktober manad finns det ett systemstod for att félja upp leverantorstrohet.
Det pagar aven ett projekt med att inféra ett e-handelssystem vilket kommer underlatta
matning av avtalstrohet.
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Mot bakgrund av genomfoérd granskning gor vi bedomningen att Kommunstyrelsen inte helt har
sakerstallt en tillracklig intern kontroll avseende hantering av behérighet/attest, leverantors-
register/-utbetalningar samt foljsamhet till tecknade ramavtal. Bedomningen baseras pa gjorda
iakttagelser utifran varje revisionsfraga.

e Vi rekommenderar kommunstyrelsen att tillse att det finns dokumenterad rutin for att
systematiskt och regelbundet folja upp attestbehdrigheter i ekonomisystem vilket bor
inkludera kontroll mot namndernas delegationsordningar och beslutade attestratter.

e Vi rekommenderar kommunstyrelsen att forsakra sig om att namndernas och
styrelsens tilldelning av attestbehorigheter sker pa ett tydligt och sparbart satt.

e Vi rekommenderar kommunstyrelsen att uppratta rutiner och kontroller som
sakerstaller att leverantdrsregistret ar aktuellt.

e Vi rekommenderar kommunstyrelsen att uppratta rutiner fér analys/uppfdljning av
andringar av fasta data i leverantdrsregistret.

¢ Vi rekommenderar kommunstyrelsen att forsakra sig om att rutin for fakturabetalning
ar andamalsenlig for att sakerstalla att leverantdrsfakturor betalas i tid.

e Vi rekommenderar kommunstyrelsen att férsdkra sig om att beslutade rutiner for
direktupphandling ar férankrade bland medarbetare samt att revidering av riktlinjer for
direktupphandling sker.

e Vi rekommenderar kommunstyrelsen att tillse att uppfdljning ar tillracklig for att
sékerstalla att korrekt fakturabetalning och féljsamhet till ramavtal och avtal sker.

o Virekommenderar kommunstyrelsen att se dver mdjlighet att registrera samtliga avtal i
en avtalsdatabas. Detta for att stdrka den interna kontrollen samt underlatta for
uppféljningar kopplat till inkép mot avtal/ramavtal.
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| | I
Anders Hagg Rebecka Aremann

Uppdragsledare Projektledare

Denna rapport har upprattats av Ohrlings PricewaterhouseCoopers AB (org nr 556029-6740) (PwC) pa
uppdrag av Enkdpings revisorer enligt de villkor och under de férutsattningar som framgar av projektplan fran
den 2020-01-28. PwC ansvarar inte utan sarskilt atagande, gentemot annan som tar del av och forlitar sig pa

hela eller delar av denna rapport.
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Bilaga 1: resultat av verifiering
for fakturor mot avtal
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*Avvikelse
noterades
avseende id foér
anmarkning pa
fakturan. Enligt
avtal ska
anmérkning av
fakturan uppga till
minst 20 dagar
varav pa fakturorna
framkommer att
anmérkning ska ske
inom é&tta dagar
efter fakturans
mottagande.

Ja

Ja
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Avvikelse noterades
avseende id foér
anmérkning pé
fakturan. Enligt
avtal ska
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minst 20 dagar
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framkommer att
anmérkning ska ske
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7 Ja Ja Ja Ja Ja.
8 Ja Ja Ja Ja Ja
Nej EU-kommissionen
har for dessa inkép
givit sdrskilda
Ja Ja undantag fréan
Nej, ordinarie
direktupphan upphandlingsbestd
10 dling mmelser
Nej EU-kommissionen
har for dessa inkép
givit sdrskilda
Ja Ja undantag fréan
Nej, ordinarie
direktupphan upphandlingsbestd
11 dling mmelser
Nej EU-kommissionen
har for dessa inkép
givit sdrskilda
Ja Ja undantag fréan
Nej, ordinarie
direktupphan upphandlingsbestd
12 dling mmelser
Nej EU-kommissionen
har for dessa inkép
Nej, givit sdarskilda
Ja Ja | direktuppha undantag fréan
ndling ordinarie
upphandlingsbestd
13 mmelser
14 Ja Ja Ja Nej Ja
15 Ja Ja Ja Nej Ja
16 Ja Ja Ja Nej Ja
17 Ja Ja Nej Nej Ja
Nej, inkép Nej Ej erhallit
Ja Ja faller under dokumentation for
direktuppha direktupphandling
18 ndling

Ja Ja Ej avstamt Ej avstamt ET

19 mot avtal mot avtal
Ja Ja Ej avstamt Ej avstamt ET

20 mot avtal mot avtal
Ja Ja Ej avstamt Ej avstamt ET

21 mot avtal mot avtal
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Ej avstamt Ej avstamt ET
Ja Ja
22 mot avtal mot avtal
Ej avstamt Ej avstamt ET
Ja Ja J J
23 mot avtal mot avtal
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Bilaga 2: resultat av verifiering
for foljsamhet till giltiga avtal

13 307 110,00

Ja, avser fria skolvalet — avser bidrag till en fristdende grundskola
oh erséttning utbetalas per inskrivet barn.

2 1 2700 Ja, avser fria skolvalet — avser bidrag till en fristdende grundskola

394 527, oh erséttning utbetalas per inskrivet barn.

3 Ja, avser fria skolvalet — avser bidrag till en fristdende grundskola

4 455 409,00 oh erséttning utbetalas per inskrivet barn.

4 Ja, erhallit avtal, ligger pé férvaltning

3198 800,00 Samhéllsbyggnadsférvaltningen.

5 Ja, erhéllit avtal, ligger pé férvaltning

2227 719,00 Samhéllsbyggnadsférvaltningen.

6 Ja, erhéllit avtal, ligger pé férvaltning

1535 814,00 Samhéllsbyggnadsférvaltningen.

7 975 805,00 Nej, ej erhallit férklaring eller avtal.

8 Nej, avtal finns ej, direktupphandling avseende skyddsutrustning

940 594,00 Covid-19.

9 Nej, avtal finns ej, direktupphandling avseende skyddsutrustning

745 645,75 Covid-19.

10 Nej, avtal finns ej, direktupphandling avseende skyddsutrustning

715 687,00 Covid-19.

11 Auvtal avser entreprenadavtal, slutbesiktning enligt avtal senast

12 302 635 2020-01-31.

12 Giltigt avtal finns, dock ej i avtalsbas, Gterfinnes hos

2 316 150 Sambhdllsbyggnadsforvaliningen.

13 Nej, Avtal avser perioden 2015-05-11 till 26-05-10 med option att

forldnga 2 + 1 Gr och som ldngst till 2019-05-10. Inkop har gjorts

2236 089 efter avtalsperioden lopt ut.

14 Avtal l6pte ut 2019-12-31, inkop genomforts efter avtalsperioden

1231564 lopt ut.

15 834 980 Ej erhdllit avtal
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ENKOPINGS KOMMUN 2020-12-15
Revisorerna

Kommunfullméaktige

Granskning av intern kontroll i hantering av behorigheter och attest samt
leverantorsregister och leverantorsutbetalningar

PwC har pa uppdrag av de fortroendevalda revisorerna i Enképings kommun
genomfort en granskning avseende intern kontroll vid hantering av
behorigheter/attest, leverantorsregister/-utbetalningar samt foljsamhet till tecknade
ramavtal. Resultatet av granskningen redovisas i bifogad rapport.

Den sammanfattande bedomningen ar att kommunstyrelsen inte helt har sikerstallt
en tillracklig intern kontroll avseende hantering av behorighet/attest,
leverantorsregister/-utbetalningar samt foljsamhet till tecknade ramavtal.

Efter genomford granskning lamnar vi foljande rekommendationer:

Behorighets- & attesthantering

« Virekommenderar kommunstyrelsen att tillse att det finns dokumenterad rutin for
att systematiskt och regelbundet folja upp attestbehorigheter i ekonomisystem vilket
bor inkludera kontroll mot nimndernas delegationsordningar och beslutade
attestratter.

» Virekommenderar kommunstyrelsen att forsakra sig om att namndernas och
styrelsens tilldelning av attestbehorigheter sker pa ett tydligt och sparbart sitt.

Leverantorsregister & leverantorsutbetalningar

« Virekommenderar kommunstyrelsen att uppratta rutiner och kontroller som
sakerstaller att leverantorsregistret ar aktuellt.

« Virekommenderar kommunstyrelsen att uppratta rutiner for analys/uppfoljning av
andringar av fasta data i leverantorsregistret.

» Virekommenderar kommunstyrelsen att forsakra sig om att rutin for
fakturabetalning a4r Andamalsenlig for att sdkerstilla att leverantorsfakturor betalas i
tid.

Fakturabetalning & foljsamhet till ramavtal

+ Virekommenderar kommunstyrelsen att forsikra sig om att beslutade rutiner for
direktupphandling ar forankrade bland medarbetare samt att revidering av riktlinjer
for direktupphandling sker.



ENKOPINGS KOMMUN 2020-12-15
Revisorerna

Kommunfullméaktige

» Virekommenderar kommunstyrelsen att tillse att uppfoljning ar tillracklig for att
sikerstalla att korrekt fakturabetalning och foljsamhet till ramavtal och avtal sker.

» Virekommenderar kommunstyrelsen att se 6ver majlighet att registrera samtliga
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Revisionsrapport - Granskning av intern kontroll i
hantering av behodrigheter och attest samt
leverantorsregister och leverantorsutbetalningar

Beslut
Revisionsrapporten skickas till kommunstyrelsen for beredning.

Beskrivning av arendet

En revisionsrapport om granskning av intern kontroll i hantering av behdérigheter
och attest samt leverantdrsregister och leverantorsutbetalningar har inkommit den
7 januari 2021.

Intygas att kopian éverensstammer med originalet
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